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1. Общие положения

1.1. Настоящая Политика Автономной некоммерческой организации «Сообщество
энтузиастов развития программных и аппаратных средств» (далее — АНО «СЭРПАС») в
отношении обработки персональных данных (далее — Политика) определяет основные
принципы, цели, условия и способы обработки ПДн, перечни субъектов и обрабатываемых
ПДн, права субъектов ПДн, а также реализуемые Оператором меры по защите ПДн.

1.2. Политика разработана в соответствии с:
– Конституцией Российской Федерации;
– Гражданским кодексом Российской Федерации;
– Трудовым кодексом Российской Федерации;
– Налоговым кодексом Российской Федерации;
– Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;
– Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации,

информационных технологиях и о защите информации»;
– Федеральным законом от 12.01.1996 № 7-ФЗ «О некоммерческих организациях»;
– Федеральным законом от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»;
– Федеральным законом от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской

Федерации»;
– Федеральным законом от 11.08.1995 № 135-ФЗ «О благотворительной

деятельности и добровольчестве (волонтерстве)» — в части, применимой к деятельности
Оператора;

– Федеральным законом от 13.03.2006 № 38-ФЗ «О рекламе»;
– постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об

утверждении Положения об особенностях обработки персональных данных,
осуществляемой без использования средств автоматизации»;

– постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об
утверждении требований к защите персональных данных при их обработке в
информационных системах персональных данных»;

– иными нормативными правовыми актами Российской Федерации в области ПДн и
защиты информации.

1.3. Настоящая Политика является общедоступным документом и подлежит
размещению в информационно-телекоммуникационной сети «Интернет», в том числе на
официальном сайте Оператора.



3

1.4. Политика распространяется на все отношения, связанные с обработкой ПДн,
осуществляемой Оператором как с использованием средств автоматизации, так и без
использования таких средств.

1.5. Настоящая Политика применяется ко всем персональным данным, которые
Оператор получает:

– при посещении сайта Оператора;
– при использовании пользователями официальных страниц, сообществ, каналов и

иных информационных ресурсов Оператора в социальных сетях и мессенджерах — в
пределах сведений, доступных Оператору в соответствии с функционалом
соответствующей платформы;

– при направлении обращений на адреса электронной почты Оператора;
– при совершении добровольных пожертвований по реквизитам Оператора,

размещенным на сайте или предоставленным иным законным способом;
– при подаче заявок, анкет, регистрационных и иных форм для участия в Программах

и Проектах, реализуемых или поддерживаемых Оператором;
– при участии субъектов ПДн в Программах и Проектах, включая этапы отбора,

регистрации, проверки наличия оснований и условий участия, предоставления удалённого
и/или очного доступа к информационным ресурсам, цифровым сервисам, программному
и аппаратному обеспечению, создания и сопровождения учётных записей, ведения
журналов доступа и событий безопасности, организационного, информационного и
технического сопровождения, экспертной оценки, подведения итогов, подготовки
отчетности, а также сбора, анализа и представления сведений о результатах
использования программного и аппаратного обеспечения в учебной, научной, проектной,
методической и иной законной деятельности;

– при рассмотрении кандидатур на замещение вакантных должностей и ином
взаимодействии с соискателями;

– при оформлении, исполнении, изменении и прекращении трудовых отношений с
работниками Оператора;

– при заключении, исполнении и прекращении гражданско-правовых договоров с
физическими лицами;

– в связи с осуществлением полномочий членами органов управления Оператора;
– при взаимодействии с представителями контрагентов, партнеров,

соорганизаторов, организаций среднего профессионального и высшего образования, их
структурных подразделений, а также разработчиков, производителей, правообладателей,
интеграторов, поставщиков, технических партнеров и иных организаций, участвующих в
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предоставлении, сопровождении, внедрении или использовании программного и
аппаратного обеспечения;

– при привлечении, регистрации, отборе, координации и сопровождении волонтёров
(добровольцев), участвующих в деятельности Оператора, в том числе в реализации
Программ и Проектов.

1.6. Для отдельных Программ и Проектов конкретные цели, состав обрабатываемых
ПДн, сроки и иные условия обработки могут конкретизироваться положениями,
регламентами, правилами участия, формами заявок, согласиями и иными документами
Оператора, доведенными до сведения субъекта ПДн до начала обработки, при условии,
что такие документы не противоречат настоящей Политике, не ухудшают положение
субъекта ПДн и не расширяют состав обрабатываемых ПДн, перечень получателей и цели
обработки без доведения соответствующей информации до субъекта ПДн и, если это
требуется законодательством Российской Федерации, без получения отдельного согласия.

1.7. Оператор ставит своей важнейшей целью и условием осуществления своей
деятельности соблюдение прав и свобод человека и гражданина при обработке его ПДн,
в том числе права на неприкосновенность частной жизни, личную и семейную тайну.

1.8. Настоящая Политика подлежит применению совместно с иными документами
Оператора, регулирующими вопросы обработки ПДн, если такие документы утверждены
Оператором.

2. Основные термины и определения

2.1. Для целей настоящей Политики используются следующие основные термины:
2.1.1. Персональные данные (сокр. ПДн) — любая информация, относящаяся

прямо или косвенно к определенному или определяемому физическому лицу (субъекту
ПДн).

2.1.2. Оператор— государственный орган, муниципальный орган, юридическое или
физическое лицо, самостоятельно или совместно с другими лицами организующие и (или)
осуществляющие обработку ПДн, а также определяющие цели обработки ПДн, состав ПДн,
подлежащих обработке, и действия, совершаемые с персональными данными.

2.1.3. Обработка ПДн — любое действие (операция) или совокупность действий
(операций), совершаемых с персональными данными с использованием средств
автоматизации или без их использования.

2.1.4. Организация среднего профессионального и высшего образования
(организация СПО и ВО) — российская организация среднего профессионального
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образования, образовательная организация высшего образования, а также её филиал,
институт, факультет, кафедра, лаборатория, иное структурное подразделение или иная
часть организационной структуры, взаимодействующая с Оператором в рамках Программ
и Проектов.

2.1.5. Автоматизированная обработка ПДн — обработка ПДн с помощью средств
вычислительной техники.

2.1.6. Распространение ПДн — действия, направленные на раскрытие ПДн
неопределенному кругу лиц.

2.1.7. Предоставление ПДн — действия, направленные на раскрытие ПДн
определенному лицу или определенному кругу лиц.

2.1.8. Программа—программа, реализуемая или поддерживаемая АНО «СЭРПАС»
в рамках её уставной деятельности.

2.1.9. Проект — проект (мероприятие), реализуемый или поддерживаемый АНО
«СЭРПАС» в рамках её уставной деятельности.

2.1.10. Блокирование ПДн — временное прекращение обработки ПДн, за
исключением случаев, если обработка необходима для уточнения ПДн.

2.1.11. Уничтожение ПДн — действия, в результате которых становится
невозможным восстановить содержание ПДн в информационной системе ПДн и (или) в
результате которых уничтожаются материальные носители ПДн.

2.1.12. Учётная запись — совокупность идентификационных данных, создаваемых
Оператором или уполномоченным им лицом для предоставления субъекту ПДн доступа к
информационным системам, цифровым сервисам, программному и аппаратному
обеспечению.

2.1.13. Обезличивание ПДн — действия, в результате которых становится
невозможным без использования дополнительной информации определить
принадлежность ПДн конкретному субъекту ПДн.

2.1.14. Cookie — небольшой фрагмент данных, отправляемый веб-сервером и
хранимый на устройстве пользователя, который может использоваться для обеспечения
корректной работы сайта, сохранения настроек, анализа пользовательской активности и в
иных законных целях.

2.1.15. Журналы доступа и событий безопасности — сведения о фактах
авторизации, предоставления, изменения, ограничения, блокирования и прекращения
доступа, подключениях, действиях пользователя, ошибках, инцидентах и иных событиях,
фиксируемых в информационных системах для обеспечения работоспособности,
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безопасности, технической поддержки и защиты прав и законных интересов Оператора и
иных лиц.

3. Сведения об Операторе

3.1. Оператором персональных данных является:
3.1.1. Полное наименование: Автономная некоммерческая организация

«Сообщество энтузиастов развития программных и аппаратных средств»
3.1.2. Краткое наименование: АНО «СЭРПАС»
3.1.3. Юридический (фактический, почтовый) адрес: 115280, г. Москва, вн. тер. г.

муниципальный округ Даниловский, ул. Автозаводская, д. 23А, к. 2, помещ. 909Н/9
3.1.4. ИНН: 9725190683
3.1.5. КПП: 772501001
3.1.6. ОГРН: 1257700363392
3.1.7. Руководитель: Директор Ерохин Кирилл Олегович
3.1.8. Общий адрес электронной почты: office@serpas.ru
3.1.9. Адрес электронной почты для запросов, связанных с обработкой ПДн:

privacy@serpas.ru
3.1.10. Сайт Оператора в сети «Интернет» расположен по адресу:

https://www.serpas.ru

4. Принципы обработки персональных данных

4.1. Обработка ПДн осуществляется Оператором на основе следующих принципов:
– законности и справедливости;
– ограничения обработки ПДн достижением конкретных, заранее определенных и

законных целей;
– недопущения обработки ПДн, несовместимой с целями сбора ПДн;
– недопущения объединения баз данных, содержащих ПДн, обработка которых

осуществляется в целях, несовместимых между собой;
– обработки только тех ПДн, которые отвечают целям их обработки;
– соответствия содержания и объема обрабатываемых ПДн заявленным целям

обработки;
– недопущения избыточности обрабатываемых ПДн по отношению к заявленным

целям обработки;
– обеспечения точности, достаточности и при необходимости актуальности ПДн;



7

– хранения ПДн в форме, позволяющей определить субъекта ПДн, не дольше, чем
этого требуют цели обработки, если иной срок хранения не установлен законодательством
Российской Федерации.

5. Цели обработки персональных данных

5.1. Оператор осуществляет обработку ПДн в конкретных, заранее определенных и
законных целях. Исчерпывающий перечень целей обработки, а также соотнесенные с
каждой целью категории субъектов, перечни обрабатываемых ПДн, правовые основания,
сроки обработки и порядок уничтожения определены в Матрице обработки ПДн
(Приложение № 1 к настоящей Политике).

5.2. Оператор не осуществляет обработку ПДн в целях, несовместимых с целями,
указанными в Приложении № 1. При возникновении новой цели обработки Оператор до
начала такой обработки вносит соответствующие изменения в Политику и, если это
требуется законодательством Российской Федерации, получает соответствующее
согласие субъекта ПДн.

6. Правовые основания обработки персональных данных

6.1. Правовыми основаниями обработки ПДн являются:
– согласие субъекта ПДн на обработку его ПДн, а в применимых случаях — согласие

законного представителя несовершеннолетнего субъекта ПДн, а также отдельное согласие
на обработку ПДн, разрешенных субъектом ПДн для распространения, и иные отдельные
согласия, если их получение требуется в соответствии с законодательством Российской
Федерации;

– необходимость обработки ПДн для достижения целей, предусмотренных
законодательством Российской Федерации, а также для осуществления и выполнения
возложенных на Оператора законодательством Российской Федерации функций,
полномочий и обязанностей, в том числе в сфере трудовых отношений, бухгалтерского
учета, налогового учета, архивного хранения документов, воинского учета, деятельности
некоммерческих организаций, добровольчества (волонтёрства) и иных применимых сфер
правового регулирования;

– необходимость обработки ПДн для заключения, исполнения, изменения или
прекращения договора, стороной, выгодоприобретателем или поручителем по которому
является субъект ПДн, а также для заключения договора по инициативе субъекта ПДн или
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договора, по которому субъект ПДн будет являться выгодоприобретателем или
поручителем;

– необходимость обработки ПДн для осуществления прав и законных интересов
Оператора или третьих лиц либо для достижения общественно значимых целей при
условии, что при этом не нарушаются права и свободы субъекта ПДн, в том числе для
организации участия в Программах и Проектах, предоставления доступа к
информационным системам, цифровым сервисам, программному и аппаратному
обеспечению, обеспечения информационной безопасности, технической поддержки,
подготовки внутренней и внешней отчетности; при этом персонализированное
распространение ПДн в общедоступных источниках на данном основании не
осуществляется, если иное прямо не предусмотрено федеральным законом;

– обработка ПДн, подлежащих опубликованию или обязательному раскрытию в
соответствии с федеральным законом, — в объеме и порядке, установленном
законодательством Российской Федерации;

– иные основания, прямо предусмотренные законодательством Российской
Федерации.

6.2. Устав Оператора, локальные нормативные акты, положения о Программах и
Проектах, правила участия, формы заявок, договоры, соглашения, протоколы, приказы,
решения и иные документы Оператора не являются самостоятельными правовыми
основаниями обработки ПДн, если иное прямо не предусмотрено законодательством
Российской Федерации, а определяют организационные условия и порядок обработки ПДн
в рамках правовых оснований, указанных выше.

6.3. В случаях, когда в соответствии с законодательством Российской Федерации
требуется получение согласия субъекта ПДн, Оператор получает такое согласие в
надлежащей форме.

7. Категории субъектов персональных данных

7.1. Категории субъектов, персональные данные которых обрабатываются
Оператором, определяются исходя из целей обработки и указаны в Приложении № 1 к
настоящей Политике.

8. Перечень обрабатываемых персональных данных

8.1. Конкретный объем и содержание обрабатываемых ПДн определяются в
соответствии с заявленными целями обработки и зафиксированы в Приложении № 1 к
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настоящей Политике. Оператор обрабатывает персональные данные только в объеме,
необходимом для достижения целей обработки, не допуская их избыточности.

8.1.1. Оператор не осуществляет обработку специальных категорий ПДн.
Исключение составляют случаи, прямо предусмотренные законодательством Российской
Федерации, в частности обработка сведений о состоянии здоровья работников в объеме,
необходимом для исполнения обязанностей работодателя и соблюдения требований
трудового законодательства.

8.1.2. Оператор не осуществляет обработку биометрических ПДн, в том числе не
использует изображение и (или) голос субъекта ПДн для установления его личности.

8.1.3. Фото-, видео- и аудиоматериалы, содержащие изображение и (или) голос
субъекта ПДн, могут обрабатываться Оператором в целях документирования,
информационного сопровождения, освещения хода и результатов Программ и Проектов,
подготовки отчетных и презентационных материалов. Размещение таких материалов на
официальном сайте Оператора, в социальных сетях и иных общедоступных
информационных ресурсах Оператора в персонализированной форме осуществляется
только при наличии соответствующего правового основания и, в случаях,
предусмотренных законодательством Российской Федерации, — на основании отдельного
согласия субъекта ПДн (его законного представителя) на обработку ПДн, разрешенных для
распространения, а также отдельного согласия на использование изображения гражданина
в соответствии со статьей 152.1 Гражданского кодекса Российской Федерации. Оператор
не использует изображение и (или) голос субъекта ПДн для установления его личности.

8.1.4. В случае возникновения необходимости обработки биометрических ПДн
Оператор до начала такой обработки определяет соответствующее правовое основание,
вносит необходимые изменения в документы, регулирующие обработку ПДн, и при
необходимости получает отдельное согласие субъекта ПДн в соответствии с
законодательством Российской Федерации.

8.1.5. Оператор не принимает решений, порождающих юридические последствия в
отношении субъекта ПДн или иным образом затрагивающих его права и законные
интересы, исключительно на основании автоматизированной обработки ПДн, за
исключением случаев, предусмотренных законодательством Российской Федерации.

9. Порядок и способы обработки персональных данных

9.1. Обработка ПДн осуществляется Оператором с использованием средств
автоматизации и/или без использования таких средств.
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9.2. Оператор вправе совершать с персональными данными следующие действия:
– сбор;
– запись;
– систематизация;
– накопление;
– хранение;
– уточнение (обновление, изменение);
– извлечение;
– использование;
– передача (распространение, предоставление, доступ);
– обезличивание;
– блокирование;
– удаление;
– уничтожение.
9.3. Оператор обрабатывает ПДн только в объеме, необходимом для достижения

целей обработки, указанных в настоящей Политике.
9.4. Оператор обеспечивает принятие мер по удалению или уточнению неполных

либо неточных ПДн.
9.5. Обработка ПДн прекращается при достижении целей обработки, при отзыве

согласия субъектом ПДн, если отсутствуют иные правовые основания для продолжения
обработки, а также в иных случаях, предусмотренных законодательством Российской
Федерации.

9.6. Уничтожение ПДн осуществляется способами, исключающими возможность их
восстановления. Уничтожение подтверждается Актом об уничтожении ПДн, а при
обработке ПДн с использованием средств автоматизации — Актом об уничтожении ПДн и
выгрузкой из журнала регистрации событий в информационной системе в соответствии с
требованиями уполномоченного органа по защите прав субъектов ПДн.

10. Особенности обработки данных при использовании сайта

10.1. При посещении сайта Оператора могут автоматически собираться и
обрабатываться технические данные, необходимые для:

– обеспечения корректной работы сайта;
– обеспечения безопасности сайта;
– предотвращения технических сбоев и злоупотреблений;
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– анализа посещаемости и улучшения работы сайта.
10.2. Сайт использует технически необходимые cookie, а также может использовать

функциональные cookie для сохранения настроек пользователя и обеспечения корректной
работы отдельных функций сайта. Необязательные cookie используются только при
наличии соответствующего правового основания и, если это требуется законодательством
Российской Федерации, при наличии согласия пользователя. Использование
аналитических cookie Оператором не осуществляется.

10.3. При заполнении пользователем форм на сайте Оператор, в случаях, когда это
требуется законодательством Российской Федерации, получает отдельное согласие на
обработку ПДн. Тексты соответствующих согласий размещаются непосредственно у
соответствующих форм и/или по ссылкам, доступным пользователю до отправки формы.

10.4. Пользователь может изменить настройки браузера таким образом, чтобы
блокировать cookie или получать уведомления об их использовании. При этом отключение
cookie может повлиять на работоспособность отдельных функций сайта.

11. Особенности обработки персональных данных при ведении официальных
информационных ресурсов Оператора в социальных сетях и мессенджерах

11.1. Оператор может вести официальные страницы, сообщества, каналы и иные
информационные ресурсы в социальных сетях и мессенджерах, включая VK, Telegram,
MAX и иные площадки, официально используемые Оператором, исключительно в целях
информационного освещения своей деятельности, Программ и Проектов.

11.2. Оператор не использует официальные страницы, сообщества, каналы и иные
ресурсы в социальных сетях и мессенджерах в качестве самостоятельного канала
систематического сбора ПДн, если иное прямо не указано в описании соответствующего
ресурса, форме, боте, правилах участия или ином документе Оператора.

11.3. Сведения о просмотрах публикаций, подписках и реакциях могут быть
доступны Оператору в объеме, предусмотренном функционалом соответствующей
платформы, в статистической, агрегированной или иной форме, не используемой
Оператором для идентификации конкретных пользователей.

11.4. В случаях, когда функционал платформы позволяет администратору страницы,
сообщества, канала или иного информационного ресурса видеть отдельные сведения о
пользователе, включая имя, псевдоним, username, изображение профиля, ссылку на
профиль или идентификатор пользователя, Оператор не использует такие сведения для
установления личности пользователя, формирования профиля пользователя, принятия
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решений в отношении такого лица либо самостоятельного взаимодействия с ним, если
иное прямо не предусмотрено законодательством Российской Федерации или отдельными
документами Оператора.

11.5. Если пользователь направляет Оператору сообщение, комментарий, документ
или иной материал через функционал соответствующей платформы, Оператор может
обрабатывать доступные ему сведения о пользователе (включая имя, псевдоним,
username, ссылку на профиль, изображение профиля, содержание сообщения,
приложенные файлы, дату и время обращения) исключительно в объеме, необходимом
для рассмотрения обращения, модерации, подготовки ответа, предотвращения нарушений
правил использования ресурса, защиты прав и законных интересов Оператора и иных лиц,
а также при наличии соответствующих правовых оснований.

11.6. Обработка ПДн пользователей соответствующей социальной сети или
мессенджера на стороне владельца платформы осуществляется в соответствии с
политикой конфиденциальности, пользовательским соглашением и иными документами
такой платформы.

11.7. Владелец соответствующей платформы может являться самостоятельным
оператором ПДн.

11.8. Если через официальные страницы, сообщества, каналы, чаты, боты или иные
ресурсы Оператора в социальных сетях и мессенджерах организуется систематический
прием заявок, документов, регистрационных форм или иных материалов, содержащих
ПДн, Оператор до начала такой обработки конкретизирует цели, состав данных, сроки
обработки, получателей и иные условия в настоящей Политике, правилах участия, форме
соответствующего ресурса и (или) ином доводимом до субъекта документе, а также
обеспечит получение необходимых согласий, если это требуется законодательством
Российской Федерации.

11.9. Оператор не осуществляет самостоятельный сбор, систематизацию и
использование указанных сведений для идентификации конкретных пользователей, не
формирует на их основе отдельные базы ПДн и не использует сведения о пользователях,
поставивших реакции на публикации, для установления личности, принятия решений в
отношении таких лиц либо для самостоятельного взаимодействия с ними, если иное прямо
не предусмотрено законодательством Российской Федерации или отдельными
документами Оператора.
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12. Особенности обработки персональных данных при обращениях по электронной
почте

12.1. Оператор может получать ПДн пользователя при направлении им сообщения
на адреса электронной почты, указанные на сайте Оператора или использующиеся
Оператором в рамках его деятельности.

12.2. Обработка таких ПДн осуществляется в целях:
– регистрации и учёта поступившего обращения;
– подготовки и направления ответа;
– дальнейшего взаимодействия с заявителем по существу обращения;
– исполнения требований законодательства Российской Федерации;
– защиты прав и законных интересов Оператора.
12.3. Пользователь самостоятельно определяет объем ПДн, передаваемых

Оператору в тексте письма, и должен воздерживаться от направления избыточных ПДн, а
также ПДн третьих лиц при отсутствии законных оснований для их передачи Оператору.

12.4. Обработка ПДн, содержащихся в обращениях, осуществляется на основании
прав и законных интересов Оператора, связанных с рассмотрением обращения и
подготовкой ответа, а также на иных применимых основаниях, предусмотренных
законодательством Российской Федерации.

13. Особенности обработки персональных данных при добровольных
пожертвованиях

13.1. На сайте Оператора могут размещаться реквизиты Оператора и/или QR-код
для совершения добровольного пожертвования.

13.2. Совершение пожертвования осуществляется плательщиком самостоятельно
в банковском приложении, мобильном банке, ином приложении или сервисе банка.

13.3. Оператор не обрабатывает на сайте:
– номер банковской карты;
– CVC/CVV-код;
– логины и пароли от банковских приложений;
– одноразовые коды подтверждения;
– иные данные банковской аутентификации.
13.4. Указанные сведения обрабатываются банком и/или иными участниками

платежной инфраструктуры в соответствии с их правилами и законодательством
Российской Федерации.
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13.5. Оператор может получать от банка сведения о поступившем переводе в
объеме, предусмотренном банковскими правилами, в том числе:

– сумму перевода;
– дату и время перевода;
– назначение платежа;
– идентификатор операции;
– сведения о плательщике в объеме, переданном банком.
13.6. Оператор обрабатывает указанные сведения исключительно в целях:
– учёта поступивших добровольных пожертвований;
– ведения внутренней отчетности;
– исполнения требований законодательства Российской Федерации, включая

требования бухгалтерского и налогового учёта;
– подтверждения поступления пожертвования и взаимодействия с плательщиком по

его запросу, если плательщик самостоятельно обратился к Оператору и предоставил свои
контактные данные.

13.7. Обработка ПДн, связанных с добровольными пожертвованиями,
осуществляется на основании необходимости заключения и исполнения соответствующего
правоотношения, исполнения обязанностей Оператора, предусмотренных
законодательством Российской Федерации, а также защиты прав и законных интересов
Оператора.

14. Особенности обработки персональных данных при реализации Программ и
Проектов

14.1. Оператор может осуществлять обработку ПДн в связи с подготовкой,
организацией, проведением, информационным сопровождением и подведением итогов
Программ и Проектов.

14.2. ПДн в указанных случаях могут предоставляться субъектом ПДн
непосредственно, его законным представителем, представителем организации, с которой
взаимодействует субъект ПДн, в том числе организации среднего профессионального или
высшего образования, её структурного подразделения, а также могут поступать Оператору
от соорганизатора, партнера, подрядчика, грантодателя, разработчика, производителя,
правообладателя, интегратора, поставщика программного и аппаратного обеспечения,
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оператора регистрационной, коммуникационной, лицензионной или иной цифровой
платформы — при наличии соответствующих правовых оснований.

14.3. В случае получения ПДн не от субъекта ПДн Оператор до начала обработки
предоставляет субъекту информацию, предусмотренную законодательством Российской
Федерации, если иное не установлено федеральным законом.

14.4. Обработка ПДн в рамках Программ и Проектов может осуществляться в целях:
– приема, регистрации, учёта и рассмотрения заявок;
– отбора кандидатов и формирования состава участников;
– проверки принадлежности кандидатов и участников к организациям среднего

профессионального и высшего образования, их структурным подразделениям, а также
подтверждения статуса, полномочий и иных условий участия — в объеме, необходимом
для достижения соответствующей цели;

– организации индивидуального и командного участия;
– организационного и информационного сопровождения участников и иных

вовлеченных лиц;
– предоставления, администрирования, ограничения, приостановления и

прекращения доступа к информационным системам, цифровым сервисам, программному
и аппаратному обеспечению, в том числе удалённого и очного доступа, создания и
сопровождения учётных записей, назначения прав доступа, ведения журналов доступа и
событий безопасности, обеспечения технической поддержки, работоспособности и
информационной безопасности соответствующих ресурсов;

– проведения экспертной оценки, фиксации результатов, подведения итогов и
оформления соответствующих документов;

– взаимодействия с участниками, законными представителями несовершеннолетних
участников, экспертами, наставниками, членами жюри, волонтерами, спикерами,
кураторами, научными руководителями, представителями организаций СПО и ВО,
разработчиками, производителями, правообладателями, интеграторами, поставщиками
программного и аппаратного обеспечения, партнерами и контрагентами;

– подготовки внутренней и внешней отчетности;
– сбора, анализа, обобщения, подготовки и при наличии соответствующих правовых

оснований распространения сведений о примерах, практиках и результатах использования
программного и аппаратного обеспечения в учебной, научной, методической,
исследовательской, проектной и иной законной деятельности;

– содействия в разработке, актуализации, согласовании, внедрении и
распространении учебно-методических материалов, рабочих программ дисциплин
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(модулей), программ практик, исследовательских, проектных и иных материалов,
предусматривающих использование программного и аппаратного обеспечения;

– освещения хода и результатов реализации Программ и Проектов — при наличии
соответствующих правовых оснований.

14.5. Если участником Программы или Проекта является несовершеннолетний,
Оператор вправе обрабатывать ПДн его законного представителя в объеме, необходимом
для подтверждения полномочий, обеспечения взаимодействия, получения необходимых
согласий и надлежащей организации участия несовершеннолетнего.

14.6. При обработке ПДн несовершеннолетнего Оператор исходит из необходимости
получения согласия его законного представителя в случаях, предусмотренных
законодательством Российской Федерации. Оператор вправе запросить документы или
сведения, подтверждающие полномочия такого представителя, в объеме, необходимом
для достижения указанной цели.

14.7. В рамках Программ и Проектов, предусматривающих предоставление
удалённого и/или очного доступа к информационным системам, цифровым сервисам,
программному и аппаратному обеспечению, Оператор вправе обрабатывать сведения об
учётных записях, параметрах доступа, авторизации, использовании ресурсов, обращениях
в техническую поддержку и событиях безопасности в объеме, необходимом для
предоставления и сопровождения такого доступа, обеспечения работоспособности
ресурсов, предотвращения неправомерного использования, расследования инцидентов и
защиты прав и законных интересов Оператора и иных лиц.

14.8. Оператор не осуществляет обработку содержания файлов, сообщений,
учебных, научных, методических, проектных и иных материалов пользователя,
размещённых или созданных им при использовании предоставленных ресурсов, за
исключением случаев, когда такая обработка необходима для оказания технической
поддержки, расследования инцидента, контроля соблюдения правил использования
ресурсов, исполнения требований законодательства Российской Федерации, защиты прав
и законных интересов Оператора или иных лиц, либо когда соответствующие материалы
добровольно представлены субъектом ПДн для участия в Программе или Проекте,
экспертной оценки, публикации, отчётности или иного законного использования.

14.9. Особенности обработки ПДн в рамках отдельных Программ и Проектов,
включая состав обрабатываемых данных, сроки обработки, порядок фото- и видеосъемки,
публикации результатов, передачи ПДн третьим лицам и иные условия, могут
дополнительно определяться положениями, регламентами, правилами участия, формами
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заявок, согласиями и иными документами Оператора, не противоречащими
законодательству Российской Федерации и настоящей Политике.

14.10. Публикация на официальном сайте Оператора, в социальных сетях,
средствах массовой информации и иных общедоступных информационных ресурсах
сведений об участниках, кандидатах, экспертах и иных лицах, включая фамилию, имя,
отчество, сведения о месте учебы или работы, должности, статусе, результатах участия,
результатах использования программного и аппаратного обеспечения, учебных, научных,
методических и проектных работах, фото-, видео- и аудиоматериалы, осуществляется
преимущественно в обезличенной, агрегированной или иной форме, не позволяющей
определить субъекта ПДн. Персонализированная публикация осуществляется только при
наличии соответствующего правового основания и, в случаях, предусмотренных
законодательством Российской Федерации, — при наличии отдельного согласия субъекта
ПДн на обработку ПДн, разрешенных для распространения, и/или отдельного согласия на
использование изображения. Оператор обеспечивает учет установленных субъектом
запретов, условий и ограничений в отношении ПДн, разрешенных для распространения.

14.11. Передача контактных данных участников, кандидатов, экспертов,
представителей организаций СПО и ВО, партнеров и иных лиц другим участникам или
вовлеченным лицам для целей прямого взаимодействия, как правило, осуществляется на
основании отдельного предварительного согласия субъекта ПДн, если иное прямо не
вытекает из характера участия, условий соответствующей Программы или Проекта либо
требований законодательства Российской Федерации. При этом передается минимально
необходимый объем ПДн.

15. Условия передачи персональных данных третьим лицам

15.1. Оператор вправе передавать ПДн третьим лицам в следующих случаях:
– при наличии согласия субъекта ПДн;
– при наличии соответствующего правового основания, в том числе если передача

необходима для исполнения договора, выполнения требований закона, осуществляется
на основании согласия субъекта ПДн либо в рамках поручения обработки ПДн;

– если обязанность такой передачи установлена законодательством Российской
Федерации;

– по мотивированному запросу уполномоченных государственных органов в
пределах их компетенции;
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– при организации и проведении Программ и Проектов — соорганизаторам,
партнерам, организациям среднего профессионального и высшего образования, их
структурным подразделениям и уполномоченным представителям, экспертам,
наставникам, членам жюри, научным руководителям, кураторам, подрядчикам,
разработчикам, производителям, правообладателям, интеграторам, поставщикам
программного и аппаратного обеспечения, операторам используемых информационных
систем, платформ, средств лицензирования, идентификации, аутентификации,
коммуникации и технической поддержки, а также иным лицам, участие которых необходимо
для реализации соответствующих Программ и Проектов, — в объеме, необходимом для
достижения целей обработки и при наличии соответствующих правовых оснований;

– при привлечении третьих лиц для обеспечения функционирования сайта, почтовой
инфраструктуры, информационных систем, бухгалтерского учёта, технической поддержки
и иных процессов, связанных с законной деятельностью Оператора;

– при ведении кадрового, бухгалтерского, налогового и иного обязательного учета
— банкам, операторам электронного документооборота, организациям, оказывающим
бухгалтерские, кадровые, юридические, информационно-технические и иные услуги
Оператору, а также государственным органам и иным уполномоченным лицам в случаях
и объеме, предусмотренных законодательством Российской Федерации;

– при подборе персонала — сервисам размещения вакансий, информационным
системам подбора персонала, а также лицам, участвующим в оценке кандидатов, — в
объеме, необходимом для достижения соответствующих целей обработки и при наличии
правовых оснований;

– при исполнении гражданско-правовых договоров — банкам, налоговым органам,
операторам электронного документооборота, бухгалтерским и иным сервисам, а также
иным лицам, участие которых необходимо для исполнения соответствующего договора;

– при обеспечении деятельности органов управления — лицам, участвующим в
организационном, правовом, техническом и документационном обеспечении деятельности
органов управления Оператора, в объеме, необходимом для выполнения
соответствующих функций;

– при организации деятельности волонтёров — соорганизаторам, партнёрам,
подрядчикам, операторам используемых информационных систем и платформ, лицам,
обеспечивающим допуск на площадки, обучение, инструктаж, фото- и
видеосопровождение, а также иным лицам, участие которых необходимо для организации
волонтёрской деятельности, — в объеме, необходимом для достижения целей обработки
и при наличии соответствующих правовых оснований;
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– при взаимодействии с контрагентами — соответствующим контрагентам, их
представителям, банкам, операторам электронного документооборота, юридическим и
иным консультантам, если такая передача необходима для заключения, исполнения,
изменения или прекращения договора либо иного законного взаимодействия.

15.2. Оператор передает ПДн третьим лицам только при наличии соответствующего
правового основания и в объеме, необходимом для достижения цели такой передачи.

15.3. Оператор вправе поручать обработку ПДн третьим лицам на основании
договоров. В таких случаях Оператор обеспечивает, чтобы соответствующие лица
соблюдали требования законодательства Российской Федерации о ПДн, а также
обеспечивали конфиденциальность и безопасность ПДн.

15.4. Лица, получающие ПДн в связи с реализацией Программ и Проектов, могут
действовать как лица, обрабатывающие ПДн по поручению Оператора, либо как
самостоятельные операторы ПДн — в зависимости от распределения целей, состава и
способов обработки. В соответствующих случаях такое распределение определяется
договором, соглашением, правилами участия, уведомлением или иным документом,
доведенным до сведения субъекта ПДн.

15.5. Если лицо, которому Оператор поручает обработку ПДн либо которому
предоставляет ПДн, находится на территории иностранного государства или использует
инфраструктуру, расположенную за пределами Российской Федерации, такая передача
рассматривается как трансграничная и осуществляется с соблюдением требований
раздела «Трансграничная передача ПДн» настоящей Политики и законодательства
Российской Федерации.

15.6. К таким третьим лицам в зависимости от фактически используемой
инфраструктуры могут относиться:

– провайдер хостинга;
– почтовые сервисы и провайдеры электронной почты;
– подрядчики по технической поддержке сайта;
– обслуживающие организации, разработчики, производители, правообладатели,

интеграторы, поставщики и иные лица, обеспечивающие предоставление,
лицензирование, внедрение, сопровождение, техническую поддержку и безопасность
программного и аппаратного обеспечения;

– соорганизаторы и партнеры Программ и Проектов, организации среднего
профессионального и высшего образования, их структурные подразделения и
уполномоченные представители;
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– операторы регистрационных форм, цифровых платформ, сервисов коммуникации,
дистанционного взаимодействия, лицензирования, идентификации, аутентификации,
технической поддержки и иных информационных систем, используемых при реализации
Программ и Проектов;

– эксперты, наставники, члены жюри и иные лица, привлекаемые к отбору, оценке,
сопровождению и проведению Программ и Проектов, — в объеме, необходимом для
выполнения ими соответствующих функций;

– подрядчики по организационному, техническому, информационному, фото- и
видеосопровождению Программ и Проектов;

– лица, предоставляющие целевое финансирование, грантодатели и иные
уполномоченные лица — в случаях и объеме, предусмотренных законодательством
Российской Федерации, условиями предоставления финансирования или иными
законными основаниями;

– иные контрагенты, обеспечивающие деятельность Оператора.
15.7. Оператор не осуществляет распространение ПДн неопределенному кругу лиц

без отдельного согласия субъекта ПДн на обработку ПДн, разрешенных для
распространения, если иное прямо не предусмотрено федеральным законом.

15.8. Владельцы социальных сетей и мессенджеров, в которых Оператор ведет
официальные страницы, сообщества, каналы и иные информационные ресурсы, могут
обрабатывать ПДн пользователей как самостоятельные операторы ПДн в соответствии со
своими собственными правилами, политиками и условиями использования
соответствующих платформ. Оператор не определяет цели и способы такой обработки
вне пределов собственной деятельности.

16. Трансграничная передача персональных данных

16.1. Оператор может осуществлять трансграничную передачу ПДн только при
наличии законного основания и при соблюдении требований законодательства Российской
Федерации.

16.2. До подачи в уполномоченный орган уведомления о намерении осуществлять
трансграничную передачу ПДн Оператор обязан провести оценку того, обеспечивается ли
в иностранном государстве, на территорию которого предполагается передача,
надлежащая защита прав субъектов ПДн. После проведения такой оценки Оператор, в
случаях и порядке, установленных законодательством Российской Федерации, направляет
соответствующее уведомление в уполномоченный орган.
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16.3. Трансграничная передача ПДн осуществляется только в объеме, необходимом
для достижения соответствующей цели обработки, с соблюдением требований к
конфиденциальности и безопасности ПДн, а также с учетом возможных ограничений или
запретов, установленных уполномоченным органом по защите прав субъектов ПДн.

16.4. При сборе ПДн граждан Российской Федерации Оператор обеспечивает
запись, систематизацию, накопление, хранение, уточнение и извлечение таких ПДн с
использованием баз данных, находящихся на территории Российской Федерации, за
исключением случаев, предусмотренных законодательством Российской Федерации.

17. Сроки обработки и хранения персональных данных

17.1. ПДн обрабатываются и хранятся Оператором не дольше, чем этого требуют
цели обработки, если иной срок не установлен законодательством Российской Федерации,
договором или согласием субъекта ПДн. Конкретные сроки обработки и хранения ПДн для
каждой цели установлены в Приложении№ 1 к настоящей Политике. По достижении целей
обработки, при утрате необходимости в достижении этих целей, по истечении сроков
хранения, а также в иных случаях, предусмотренных законодательством Российской
Федерации, персональные данные подлежат уничтожению либо обезличиванию, если
иное не установлено законодательством Российской Федерации.

18. Права субъектов персональных данных

18.1. Субъект ПДн имеет право:
– получать сведения, касающиеся обработки его ПДн, в объеме и порядке,

предусмотренных законодательством Российской Федерации;
– требовать уточнения своих ПДн, их блокирования или уничтожения, если ПДн

являются неполными, устаревшими, неточными, незаконно полученными или не являются
необходимыми для заявленной цели обработки;

– отозвать согласие на обработку ПДн;
– требовать прекращения обработки своих ПДн, если для их обработки отсутствуют

законные основания;
– обжаловать действия или бездействие Оператора в уполномоченный орган по

защите прав субъектов ПДн или в судебном порядке;
– устанавливать запреты, условия и ограничения на обработку ПДн, разрешенных

субъектом ПДн для распространения, в случаях и порядке, предусмотренных
законодательством Российской Федерации;
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– осуществлять иные права, предусмотренные законодательством Российской
Федерации.

18.2. Право субъекта ПДн на доступ к его персональным данным может быть
ограничено в случаях, предусмотренных законодательством Российской Федерации.

19. Порядок реализации прав субъектов персональных данных

19.1. Обращение (запрос) субъекта ПДн или его представителя должно содержать
сведения, предусмотренные законодательством Российской Федерации и позволяющие
идентифицировать заявителя, а также описание существа обращения. В случае
обращения представителя должны быть представлены документы, подтверждающие его
полномочия.

19.2. Обращения (запросы) субъекта ПДн могут направляться в письменной форме
по почтовому адресу Оператора, а также в форме электронного документа, подписанного
электронной подписью в соответствии с законодательством Российской Федерации.

19.3. Отзыв согласия может быть направлен способом, позволяющим подтвердить
факт его получения Оператором.

19.4. Если Оператор не может достоверно идентифицировать заявителя, Оператор
вправе запросить дополнительные сведения и (или) документы, необходимые для
подтверждения личности субъекта ПДн либо полномочий его представителя.

19.5. Ответ на запрос субъекта о предоставлении информации, а также требование
о прекращении обработки исполняются Оператором в течение 10 рабочих дней (с
возможностью продления на 5 рабочих дней). Уточнение, блокирование и уничтожение
ПДн в иных случаях осуществляются в сроки, строго установленные ст. 21 Федерального
закона № 152-ФЗ.

19.6. В случае отзыва субъектом ПДн согласия на обработку его ПДн Оператор
вправе продолжить обработку ПДн без согласия субъекта при наличии оснований,
предусмотренных законодательством Российской Федерации.

20. Меры по обеспечению безопасности персональных данных

20.1. Оператор принимает необходимые и достаточные правовые, организационные
и технические меры для защиты ПДн от неправомерного или случайного доступа,
уничтожения, изменения, блокирования, копирования, предоставления, распространения,
а также от иных неправомерных действий в отношении ПДн.

20.2. К числу таких мер, в частности, относятся:
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– назначение лица, ответственного за организацию обработки ПДн;
– принятие локальных нормативных актов и иных документов по вопросам обработки

и защиты ПДн;
– ограничение доступа к персональным данным лицами, которым такой доступ

необходим для исполнения служебных или договорных обязанностей, а также
предоставление доступа к информационным системам, цифровым сервисам,
программному и аппаратному обеспечению по принципу необходимости и в пределах
предоставленных полномочий;

– использование индивидуальных учётных записей и иных средств идентификации
пользователей при предоставлении доступа к информационным системам, цифровым
сервисам, программному и аппаратному обеспечению, если это необходимо для
достижения целей обработки, обеспечения безопасности и учёта использования ресурсов;

– применение средств защиты информации, антивирусной защиты, идентификации
и аутентификации пользователей, средств разграничения и регистрации доступа,
журналирования событий безопасности, резервного копирования и иных мер
информационной безопасности, если это необходимо;

– учёт носителей ПДн и контроль доступа к ним;
– выявление фактов несанкционированного доступа к персональным данным и

принятие соответствующих мер;
– восстановление ПДн, модифицированных или уничтоженных вследствие

несанкционированного доступа, если это применимо;
– ознакомление работников, допущенных к обработке ПДн, с положениями

законодательства Российской Федерации о персональных данных, настоящей Политикой
и иными локальными актами Оператора по вопросам обработки и защиты ПДн;

– осуществление внутреннего контроля и (или) аудита соответствия обработки ПДн
требованиям законодательства Российской Федерации и локальным актам Оператора;

– контроль за принимаемыми мерами по обеспечению безопасности ПДн.
20.3. Оператор принимает меры по обеспечению конфиденциальности ПДн и не

раскрывает их третьим лицам без надлежащих правовых оснований.
20.4. В случае установления факта неправомерной или случайной передачи

(предоставления, распространения, доступа) ПДн, повлекшей нарушение прав субъектов
ПДн, Оператор обязан уведомить уполномоченный орган по защите прав субъектов ПДн:
в течение 24 часов — о произошедшем инциденте, в течение 72 часов — о результатах
внутреннего расследования.
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21. Конфиденциальность персональных данных

21.1. Оператор и иные лица, получившие доступ к персональным данным на
законном основании, обязаны не раскрывать третьим лицам и не распространять ПДн без
согласия субъекта ПДн, если иное не предусмотрено федеральным законом.

22. Изменение Политики

22.1. Оператор вправе вносить изменения в настоящую Политику без
предварительного уведомления субъектов ПДн, если иное не установлено
законодательством Российской Федерации.

22.2. Новая редакция Политики вступает в силу с даты ее утверждения, если иной
срок не установлен в самой редакции Политики. Актуальная редакция размещается на
сайте Оператора по адресу: https://www.serpas.ru/privacy-policy

22.3. Актуальная редакция Политики размещается в открытом доступе на сайте
Оператора.

23. Заключительные положения

23.1. Во всем, что не урегулировано настоящей Политикой, Оператор и субъекты
ПДн руководствуются законодательством Российской Федерации.

23.2. Настоящая Политика действует бессрочно до замены ее новой редакцией.
23.3. Вопросы, связанные с обработкой ПДн, не урегулированные настоящей

Политикой, решаются в соответствии с законодательством Российской Федерации и
внутренними документами Оператора.

23.4. По всем вопросам, связанным с обработкой ПДн, а также для связи с лицом,
ответственным за организацию обработки ПДн в АНО «СЭРПАС», можно обратиться по
адресу электронной почты: privacy@serpas.ru .
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Приложение № 1 к Политике в отношении обработки персональных данных (Редакция 1)
Таблица 1. Матрица обработки персональных данных АНО «СЭРПАС»
№ Категория

субъектов ПДн Цель обработки Перечень обрабатываемых
ПДн Правовое основание обработки Срок обработки и хранения Порядок

уничтожения
1 2 3 4 5 6 7

1 Посетители сайта
Оператора

Обеспечение
функционирования,
доступности и
безопасности сайта;
предотвращение сбоев и
злоупотреблений;
сохранение
пользовательских
настроек

IP-адрес; дата и время
доступа; сведения о
браузере, устройстве и ОС;
URL/адреса запрошенных
страниц; referrer; технические
cookie; cookie
пользовательских настроек
(если используются)

Осуществление прав и законных интересов
Оператора — в отношении технически
необходимых cookie, логов и иных технических
данных, необходимых для работы и защиты
сайта; согласие субъекта ПДн — в отношении
необязательных cookie, если такие
используются

Логи сайта — не более 90
дней, если более длительное
хранение не требуется для
расследования инцидента
или защиты прав Оператора;
cookie — в течение срока их
жизни, но не более 12
месяцев либо до отзыва
согласия, если оно требуется

Автоматическое
удаление логов и
cookie по истечении
срока хранения;
удаление с
серверов и из
систем
администрирования
; резервные копии
— по циклу
перезаписи

2

Лица,
направляющие
обращения через
формы на сайте
и/или по
электронной почте

Прием, регистрация,
учет и рассмотрение
обращений; подготовка и
направление ответа;
дальнейшее
взаимодействие по
существу обращения

Имя/ФИО; адрес электронной
почты; телефон (если указан);
организация и должность
(если указаны); текст
обращения; вложения;
технические данные отправки
(дата/время, заголовки
письма, IP при отправке
формы — если фиксируется)

Согласие субъекта ПДн — при направлении
обращения через формы сайта в случаях,
когда получение согласия требуется
законодательством РФ; осуществление прав и
законных интересов Оператора, связанных с
рассмотрением обращения и подготовкой
ответа; в применимых случаях — обработка,
необходимая для совершения действий по
запросу субъекта ПДн до заключения договора

До разрешения вопроса по
существу обращения и далее
3 года для защиты прав
Оператора, если более
длительный срок не
требуется по закону или в
связи со спором/проверкой

Удаление из
почтовых систем,
форм, CRM/баз
данных; бумажные
носители —
уничтожение
(шредер);
резервные копии —
по циклу
перезаписи

3
Лица,
совершающие
добровольные
пожертвования

Учет поступивших
пожертвований; ведение
бухгалтерского и
налогового учета;
подтверждение
поступления
пожертвования по
запросу плательщика

Сумма перевода; дата и
время перевода; назначение
платежа; идентификатор
операции; ФИО и/или иные
сведения о плательщике в
объеме, переданном банком;
контактные данные — если
плательщик предоставил их
самостоятельно

Обработка, необходимая для заключения и
исполнения договора пожертвования;
выполнение обязанностей, возложенных
законодательством РФ (бухгалтерский,
налоговый учет); осуществление прав и
законных интересов Оператора, связанных с
учетом поступлений и защитой его прав

В течение сроков,
установленных
законодательством РФ о
бухгалтерском, налоговом и
архивном учете, как правило
— не менее 5 лет после
окончания отчетного года,
если более длительный срок
не установлен законом

Удаление из
учетных систем по
истечении срока
хранения;
бумажные
документы —
уничтожение либо
передача в архив по
номенклатуре дел
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4

Кандидаты и
участники
Программ и
Проектов;
законные
представители
несовершеннолет
них участников

Прием и регистрация
заявок; отбор;
подтверждение права
участия;
организационное и
информационное
сопровождение; учет
участия; внутренняя
фиксация результатов;
подготовка отчетности

ФИО; дата рождения или
возрастная категория (если
необходимо по условиям
участия); телефон; email;
регион; сведения о месте
учебы/работы, курсе, классе,
должности, статусе; данные
анкеты/заявки; сведения о
команде; результаты участия;
для законных представителей
— ФИО, контакты, сведения о
полномочиях/статусе
представителя

Согласие субъекта ПДн; в применимых
случаях — обработка, необходимая для
совершения действий по запросу субъекта
ПДн до заключения договора, а также для
заключения и исполнения договора,
соглашения или иного правоотношения, в
рамках которого обеспечивается участие в
Программе или Проекте; выполнение
обязанностей, возложенных
законодательством РФ; осуществление прав и
законных интересов Оператора, связанных с
организацией и документированием Программ
и Проектов, при условии, что не нарушаются
права и свободы субъекта ПДн

В течение срока реализации
соответствующей
Программы/Проекта и далее 5
лет после его завершения для
целей отчетности,
подтверждения участия и
защиты прав; при наличии
спора/проверки — до их
завершения; в части
обработки, осуществляемой
исключительно на основании
согласия и при отсутствии
иных оснований — до отзыва
согласия, после чего
обработка прекращается и
ПДн
уничтожаются/обезличиваютс
я в сроки, предусмотренные
законодательством РФ

Удаление из ИС,
регистрационных
систем и файловых
хранилищ;
бумажные носители
— уничтожение;
резервные копии —
по циклу
перезаписи

5

Лица, которым
предоставляется
доступ к
информационным
системам,
цифровым
сервисам,
программному и
аппаратному
обеспечению
Оператора (в т.ч.
участники,
эксперты,
волонтеры,
работники,
представители
контрагентов)

Создание и
сопровождение учетных
записей; назначение
прав доступа;
обеспечение
работоспособности
ресурсов; техническая
поддержка; обеспечение
информационной
безопасности;
расследование
инцидентов

Идентификатор учетной
записи; логин; роль/права
доступа; служебный email;
сведения об авторизации и
сессиях; IP-адрес; дата и
время входа/выхода;
сведения об устройстве и
браузере (если фиксируются);
журналы доступа и событий
безопасности; обращения в
техническую поддержку

Исполнение трудового договора, гражданско-
правового договора, соглашения об участии
или иного правоотношения, в связи с которым
субъекту предоставляется доступ, — в
применимых случаях; выполнение
обязанностей, предусмотренных
законодательством РФ; осуществление прав и
законных интересов Оператора в целях
информационной безопасности, технической
поддержки, учета использования ресурсов и
защиты прав Оператора и иных лиц

Учетная запись — на период
предоставления доступа и 30
календарных дней после его
прекращения, если более
длительный срок не
требуется для расследования
инцидента, исполнения
требований закона или
защиты прав Оператора;
журналы доступа и событий
безопасности — 1 год, если
более длительный срок не
требуется для расследования
инцидента или защиты прав;
обращения в техподдержку —
3 года

Деактивация и
удаление учетной
записи;
удаление/обезличи
вание логов по
истечении сроков;
резервные копии —
по циклу
перезаписи
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6

Участники,
кандидаты,
эксперты,
наставники, члены
жюри, спикеры,
модераторы,
кураторы,
волонтеры,
представители
партнеров и иные
лица, сведения о
которых
публикуются в
открытом доступе

Освещение хода и
результатов Программ и
Проектов; публикация
материалов на сайте, в
соцсетях, СМИ и иных
общедоступных
источниках

ФИО; место учебы/работы;
должность/статус/роль;
результаты участия; сведения
о работах/проектах; фото-,
видео-, аудиоматериалы;
иные сведения, прямо
указанные в согласии

Отдельное согласие субъекта ПДн на
обработку ПДн, разрешенных для
распространения; отдельное согласие на
использование изображения в соответствии со
ст. 152.1 ГК РФ; либо иное основание, прямо
предусмотренное федеральным законом

До достижения цели
публикации либо до
отзыва/прекращения
действия соответствующего
согласия, если иное не
предусмотрено законом; при
поступлении требования о
прекращении
распространения дальнейшее
распространение
прекращается в порядке и
сроки, установленные
законодательством РФ

Удаление из
общедоступных
ресурсов
Оператора;
прекращение
дальнейшего
распространения;
внутренние копии —
удаление/обезличи
вание, если их
дальнейшее
хранение не
требуется по закону
или для защиты
прав Оператора

7

Эксперты,
наставники, члены
жюри, спикеры,
модераторы,
кураторы

Привлечение и
координация участия в
Программах и Проектах;
организационное
взаимодействие; учет
выполненных функций

ФИО; телефон; email; место
работы; должность; сведения
о квалификации и опыте;
сведения из резюме/анкеты;
сведения о выполненных
функциях; фото/видео —
только для внутреннего
документирования, если не
применяется строка 6

Согласие субъекта ПДн; в применимых
случаях — обработка, необходимая для
совершения действий по запросу субъекта
ПДн до заключения договора, а также для
заключения и исполнения договора;
осуществление прав и законных интересов
Оператора, связанных с организацией и
проведением Программ и Проектов;
выполнение обязанностей, возложенных
законодательством РФ — если применимо

На период реализации
соответствующего Проекта и
далее 5 лет после его
завершения для отчетности и
защиты прав, если более
длительный срок не
установлен законом,
договором или не требуется в
связи со спором/проверкой

Удаление из баз
данных и файловых
хранилищ;
бумажные носители
— уничтожение;
резервные копии —
по циклу
перезаписи

8 Волонтёры
(добровольцы)

Привлечение,
регистрация, учет,
координация, обучение,
инструктаж и
сопровождение
волонтеров;
подтверждение участия;
компенсация расходов
(если предусмотрена)

ФИО; дата рождения или
возрастная категория (если
необходимо); телефон; email;
регион; сведения об
обучении/статусе; данные
анкеты; сведения о функциях
и результатах участия;
банковские реквизиты —
только при возмещении
расходов; фото/видео —
только для внутреннего
документирования, если не
применяется строка 6

Согласие субъекта ПДн; в применимых
случаях — обработка, необходимая для
заключения и исполнения
соглашения/договора с волонтером либо для
совершения действий по запросу субъекта
ПДн до его заключения; выполнение
обязанностей, предусмотренных
законодательством РФ в сфере
добровольчества; осуществление прав и
законных интересов Оператора, связанных с
организацией волонтерской деятельности

На период участия в
деятельности Оператора и
далее 5 лет после
завершения участия для
отчетности и защиты прав,
если более длительный срок
не установлен законом или не
требуется в связи со
спором/проверкой; в части
обработки, осуществляемой
исключительно на основании
согласия, — до его отзыва
при отсутствии иных
оснований

Удаление из ИС и
баз данных;
уничтожение
бумажных
носителей;
резервные копии —
по циклу
перезаписи
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9
Соискатели на
замещение
вакантных
должностей

Подбор персонала;
рассмотрение резюме;
проведение
собеседований; оценка
кандидатов; принятие
решения о
трудоустройстве;
формирование
кадрового резерва (при
наличии отдельного
согласия)

ФИО; телефон; email;
город/регион проживания;
сведения об образовании,
квалификации и опыте
работы; сведения из резюме,
портфолио,
сопроводительного письма;
результаты собеседований и
тестовых заданий;
рекомендации — если
предоставлены субъектом

Обработка, необходимая для совершения
действий по запросу субъекта ПДн до
заключения трудового договора и для
заключения трудового договора по инициативе
субъекта ПДн; согласие субъекта ПДн — в
случаях, когда оно требуется, включая
включение в кадровый резерв; осуществление
прав и законных интересов Оператора,
связанных с подбором персонала, при
условии, что не нарушаются права и свободы
субъекта ПДн

До закрытия вакансии и далее
30 календарных дней, если
более длительный срок не
требуется по закону или в
связи со спором; при
включении в кадровый резерв
— не более 1 года с даты
получения согласия либо до
отзыва согласия, если более
короткий срок не указан в
согласии

Удаление из
кадровых систем,
почты и файловых
хранилищ;
бумажные носители
— уничтожение
(шредер);
резервные копии —
по циклу
перезаписи

10 Работники
Оператора

Оформление и
исполнение трудовых
отношений; кадровый
учет; расчет заработной
платы; налоговый и
воинский учет;
предоставление
гарантий и льгот; охрана
труда

ФИО; дата и место рождения;
паспортные данные; адрес
регистрации/проживания;
телефон; email; ИНН; СНИЛС;
сведения об образовании,
квалификации, стаже;
сведения воинского учета;
банковские реквизиты;
сведения о составе семьи —
только когда это необходимо
по закону; сведения о
состоянии здоровья — только
в случаях и объеме,
предусмотренных трудовым
законодательством РФ

Выполнение обязанностей, возложенных
законодательством РФ; исполнение трудового
договора; в отдельных случаях —
осуществление прав и законных интересов
Оператора в объеме, не противоречащем
законодательству РФ

В течение срока действия
трудового договора; далее —
сроки архивного хранения в
соответствии с
законодательством РФ и
номенклатурой дел (в т.ч.
50/75 лет для отдельных
кадровых документов),
налоговые и бухгалтерские
документы — как правило, не
менее 5 лет

Передача
документов в архив;
уничтожение копий
и документов с
истекшими сроками
хранения в
установленном
порядке

11
Члены органов
управления
Оператора

Обеспечение
деятельности органов
управления; подготовка
и оформление решений,
протоколов,
доверенностей и иных
документов;
организационное
взаимодействие

ФИО; контактные данные;
сведения о месте работы и
должности; сведения о
полномочиях; подпись;
паспортные данные — только
если это необходимо по
закону, для
нотариальных/банковских/рег
истрационных действий

Выполнение обязанностей, вытекающих из
законодательства РФ о некоммерческих
организациях, гражданского законодательства
и иных применимых норм; осуществление
прав и законных интересов Оператора,
связанных с обеспечением деятельности
органов управления; иные законные
основания, прямо предусмотренные
законодательством РФ

На срок полномочий и далее
— в течение сроков архивного
хранения, установленных
законодательством РФ и
номенклатурой дел

Передача в архив;
уничтожение копий
и документов с
истекшими сроками
хранения

12

Физические лица
по договорам
гражданско-
правового
характера

Заключение,
исполнение, изменение и
прекращение
гражданско-правовых
договоров; расчеты;
бухгалтерский и
налоговый учет

ФИО; дата рождения (если
необходима); паспортные
данные; адрес; телефон;
email; ИНН; СНИЛС — если
требуется по закону;
банковские реквизиты;
сведения, необходимые для
исполнения договора

Обработка, необходимая для заключения,
исполнения, изменения и прекращения
договора, стороной которого является субъект
ПДн, а также для совершения действий по
запросу субъекта ПДн до заключения
договора; выполнение обязанностей,
возложенных законодательством РФ;
осуществление прав и законных интересов
Оператора, связанных с защитой его прав

На срок действия договора и
далее не менее 5 лет после
окончания отчетного года; при
наличии спора/проверки — до
их завершения; если
документ подлежит более
длительному архивному
хранению — в
соответствующий срок

Удаление из
учетных систем;
передача
обязательных
документов в архив;
бумажные носители
— уничтожение
после истечения
сроков хранения
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Представители
контрагентов,
партнеров,
соорганизаторов,
организаций СПО
и ВО,
разработчиков,
производителей,
правообладателе
й, интеграторов,
поставщиков и
иных
взаимодействующ
их организаций

Организация
взаимодействия;
заключение и
исполнение договоров;
реализация совместных
Программ и Проектов;
документооборот;
коммуникация

ФИО; должность;
наименование организации;
служебный телефон;
служебный email; сведения о
полномочиях; подпись; иные
данные, содержащиеся в
служебной переписке и
документах; личные
контактные данные — только
если предоставлены самим
субъектом для связи

Осуществление прав и законных интересов
Оператора и соответствующих организаций в
целях делового взаимодействия,
документооборота, заключения и исполнения
договоров; выполнение обязанностей,
возложенных законодательством РФ; согласие
субъекта ПДн — если используются его
личные контактные данные и иное правовое
основание отсутствует

На период
взаимодействия/действия
договора и далее 5 лет после
его завершения, если более
длительный срок не
установлен законом или
архивными правилами; при
наличии спора — до его
завершения

Удаление из систем
документооборота и
баз данных;
документы,
подлежащие
хранению, — в
архив; прочие
носители —
уничтожение
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